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Teil I

Einleitung

Technische Defekte, Internetkriminalitdt und Naturkatastrophen sind ein Problem
jedes informationstechnischen Systems, das Daten verwaltet. Doch wie kann man
Daten dezentral und sicher speichern und dennoch schnell darauf zugreifen?

Distributed Hash Tables (DHT), zu Deutsch ,,Verteilte Hashtabellen”, sind ei-
ne sehr junge Methode, dieses Problem mithilfe von sogenannten Peer-to-Peer-
Netzwerken (P2P-Netzwerken) und Hashfunktionen zu 16sen. Im Gegensatz zu rei-
nen P2P-Netzwerken wie Napster oder Gnutella, die zentrale Index-Server und Tie-
fensuche nutzen, stellt der Ansatz der DHT eine zugleich effiziente, als auch de-
zentrale, und somit schwer angreifbare Methode dar, um P2P-Netze zu verwalten.
Gerade die effiziente Suche ist eines der wichtigsten Probleme dieser Systeme und
wird auf unterschiedliche Art gelost.

Distributed Hash Tables werden immer wichtiger und kommen bereits in vie-
len verteilten Systemen zum Einsatz, allein schon deshalb lohnt sich ein Blick auf
diese Technik. Diese Arbeit wird einen Uberblick iiber die Geschichte dieser Tech-
nik, deren Funktionsweise und der praktischen Nutzung geben. Dabei wird geklirt,
was Hashfunktionen sind und die Funktionsweisen der bestehenden DHT-Systeme
Chord und Kademlia erldutert. SchlieBlich wird ein auf den beschriebenen Tech-
niken basierendes Modell fiir ein verteiltes Netzwerk zum sicheren Austausch von
Textnachrichten entwickelt und in einem Programm umgesetzt, das auf dem Netz-
werk Kademlia aufbaut. Hier wird zudem ein Schwerpunkt auf die Sicherheit der
Kommunikation gelegt. In Zeiten von Bespitzelungsaffiren und erweiterter techni-
scher Moglichkeiten unerwiinschter Mithorer, ist die Abhorsicherheit der Kommu-
nikation ein wichtiges Thema.

Zunichst soll jedoch eine Einfithrung in die Grundlagen und Geschichte der
Peer-to-Peer-Netzwerke gegeben werden, denn sie stellen die Basis fiir jedes DHT-

Netzwerk dar.
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Teil I1

Distributed Hash Tables - die Theorie

1 Peer-to-Peer-Netzwerke

1.1 Einleitung

., First we thought the PC was a calculator. Then we found out how
to turn numbers into letters with ASCIl — and we thought it was a type-
writer. Then we discovered graphics, and we thought it was a televisi-
on. With the World Wide Web, we’ve realized it’s a brochure.” (Douglas

Adams)

Hort man das Wort Peer-to-Peer-Netzwerk, denkt man hédufig an illegale Tauschbor-

sen, in denen kriminelle Raubkopierer ihre Errungenschaften kostenlos der Allge-

meinheit anbieten.

Tatsdchlich sind viele Peer-to-Peer-
Netzwerke dafiir ausgelegt, Dateien
auszutauschen. Dabei kommt es auch
immer wieder zum Transfer urheber-
rechtlich geschiitzter Werke, wie digi-
talisierter Filme, Musik und Compu-
tersoftware. Deshalb werden viele die-
ser Strukturen als der dunkle, kriminel-
le Hinterhof des Internets gehandelt -
vollig zu Unrecht, denn die Idee hin-
ter diesen Netzwerken ist keinesfalls
der Gesetzesbruch, sondern ein schwer
angreifbares, robustes und selbstorgani-

sierendes Netzwerk zur Verwaltung von

0,52%

EP2P MWHTTP mStreaming MVolP
HIM mSpiele Andere Unbekannt

Abbildung 1: Verteilung des Internet-
Traffics nach Protokollen in Deutschland
2009

Daten zu schaffen. In diesen Netzen konnen viele verschiedene Nutzer aus aller

Welt zusammen kommen, um Daten zu tauschen. Gerade diese Zielsetzung ist ein

noch in den Kinderschuhen steckendes Teilgebiet der Informatik, welches immer

mehr an Bedeutung gewinnt. Seit Jahren nimmt der prozentuale Anteil des Daten-

verkehrs im Internet, der von P2P-Netzwerken erzeugt wird, zu und ist bereits fiir
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den Grofteil des Gesamt-Traffics verantwortlich (Vgl. [Sch09]).

Mit Daten sind nicht zwangsldufig Dateien gemeint, sondern jegliche Art von
Informationen. In der Praxis werden Peer-to-Peer-Netzwerke unter anderem auch
als Alternative zu Kommunikationsplattformen wie Jabber oder ICQ genutzt. Ein
bekanntes Beispiel ist Skype, ein Programm, mit dessen Hilfe man iiber das Inter-
net telefonieren kann (Vgl. [MahQ7], S.248). Aber auch wissenschaftliche Anwen-
dungsbereiche sind denkbar. Hier ist SETI@Home ein nennenswertes Beispiel, ein
Netzwerk, in dem Rechenoperationen auf alle Teilnehmer verteilt werden. Mit iiber
dreihunderttausend gleichzeitigen Teilnehmern ist es das weltweit grofite Netzwerk
fiir verteiltes Rechnen (Vgl. [Kon09]). Doch was genau ist eigentlich ein Peer-to-

Peer-Netzwerk?

1.2 Definition

Peer-to-Peer heifit auf Deutsch soviel wie direkt oder unmittelbar. Peer alleine be-
deutet allerdings gleichrangig. Tatséchlich zeichnet sich das Peer-to-Peer-Netzwerk
dadurch aus, dass alle Teilnehmer! gleichberechtigt sind (Vgl. [Mah07], S.6-7).
Aufgrund der Struktur des Internet-Protokolls (IP) sind aber rein technisch alle
Verbindungen ohnehin schon gleichrangig und direkt (Vgl. [Mah07], S.11), und so-
mit streng genommen ein Peer-to-Peer-Netzwerk. Die Hierarchie entsteht erst durch
dariiberliegende Protokolle (z.B. das Hypertext Transfer Protocol, HTTP), die das
Client-Server Prinzip einfithren (Vgl. [Fie99]). Hiufig nimmt man deshalb in die
Definition noch die Suche nach bestimmten Daten oder auch Objekten in diesem

Netzwerk auf. Eine mogliche Definition ist:

Definition 1 ,, Ein Peer-to-Peer-Netzwerk ist ein auf dem Internet basierendes, ver-
teiltes System zur effizienten und skalierenden Suche nach [...] Objekten ohne zen-
trale Autoritdt” ([Bej05])

Diese Definition ist fiir unsere Zwecke gut geeignet, denn sie grenzt den Be-
griff des Peer-to-Peer-Netzwerks gut von anderen Systemen, wie dem momentan
vorherrschenden Client-Server-Systemen ab, bei dem eine zentrale Autoritét, der

Server, hierarchisch den Clients iibergeordnet ist. Man spricht deshalb von hierar-

'Der Begriff Teilnehmer wird hier, wie auch Client und Knoten, als Bezeichnung fiir ein elektro-
nisches System verwendet, das Teil eines Rechnernetzes ist.
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chischen Systemen. Skalierend bedeutet, dass die Suchzeit bei steigender Teilneh-
merzahl nicht linear mit dieser steigt, sondern in einem vertretbaren Rahmen bleibt.
Bei Peer-to-Peer-Netzwerken ergeben sich somit drei zentrale Problemstellun-

gen, die wir wie folgt benennen:

1. Beitritt (Bootstrapping): Da keine zentrale Verwaltungseinheit verfiigbar ist,
muss ein neuer Knoten durch andere Methoden in das Netzwerk integriert

werden.

2. Suche (Routing): Die in dem Netzwerk verwalteten Daten miissen effizient
und zuverlissig gefunden werden. Dabei muss auch bei steigender Teilneh-

merzahl die Suchzeit in annehmbaren Dimensionen bleiben.

3. Robustheit: Fallen einzelne oder mehrere Teilnehmer aus, darf das restliche
Netzwerk davon nicht oder nur in geringem Mal3e betroffen sein. Gerade weil
ein Peer-to-Peer-Netzwerk hiufig tiberwiegend aus privaten Computern be-
steht, ist die Ausfallrate sehr hoch, beispielsweise wenn der PC ausgeschaltet

wird.

1.3 Vergleich mit Client-Server-Systemen

Die Motivation hinter Peer-to-Peer-Netzwerken ergibt sich aus der Problematik der
Systeme, bei denen ein Teilnehmer von einem anderen abhiingig ist, wie es bei vie-
len aktuellen Protokollen, wie zum Beispiel dem HTTP-Protokoll, iiblich ist. Hier
stellt ein zentraler Server mit meist vielen Ressourcen und guter Internetanbindung
Dienste bereit. Der HTTP-Webserver bietet unter anderem HTML-Dokumente an,
die auf Anfrage den Clients libermittelt werden. Dadurch sind aber alle Clients ab-
hingig vom Server: Fillt dieser aus, ist dessen Dienst nicht mehr verfiigbar. Greifen
viele Clients gleichzeitig auf den Server zu, hat dieser dementsprechend mehr zu
tun, wodurch die Antwortzeiten groer werden. Bei zu vielen Anfragen schafft er es
moglicherweise gar nicht mehr zu antworten. Das ist auch fiir Angreifer interessant.
Um einen Dienst anzugreifen, geniigt es, dessen zentralen Server ausfindig zu ma-
chen, um ihn mit Techniken wie dem Denial of Service (DoS)-Angriff anzugreifen.
Der DoS-Angriff ist eine Methode, bei der der Server mit (falschen) Anfragen iiber-
flutet wird, wodurch dessen Ressourcen tiberlastet werden und er nicht mehr in der

Lage ist, korrekte Anfragen in annehmbarer Zeit zu bearbeiten (siehe Kapitel I1.3:
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Sicherheit). Dies geschieht auch immer wieder im World Wide Web. Besonders kri-
tisch ist dies, wenn nicht nur einzelne Server, sondern die fiir die Funktionalitit des
Internet wichtigen Nameserver unter Beschuss geraten. Sie sind dafiir zustindig,
Anfragen mit Hostnamen, wie zum Beispiel radonlabs.de, in konkrete IP-Adressen
zu iibersetzen. Einen solchen Angriff gab es beispielsweise 2008, in dessen Folge
viele in Deutschland bereitgestellten Seiten voriibergehend nicht mehr verfiigbar

waren (Vgl. [Bac08]).

1.4 Geschichte der Peer-to-Peer-Netzwerke
1.4.1 Napster

Funktionsweise: Mit den Problemen der Client-Server-Architektur im Bewusst-
sein schuf SHAWN ,,NAPSTER” FANNING 1999 das erste populire Peer-to-Peer-
Netzwerk namens Napster, bei dem die Clients erstmals auch untereinander kom-
munizierten um Dateien zu tauschen, ohne einen zentralen Server dafiir zu benoti-
gen.

Allerdings mussten die Clients auch

wissen, wo welche Dateien zu finden

Client
waren. Hierfiir war wieder eine zen- . C .
Client Client
. . ) " Q direkter
trale Einheit, der Index-Server notwen- Server / > download
dig, bei der sich Clients melden konn- V N
\\
ten, wenn sie Dateien anzubieten hatten . e !
]
Client Client i

oder diese suchten. Damit wurde zwar
die Hauptlast vom Server genommen,

das Problem der Angreifbarkeit wur-

Client Client

de dadurch jedoch nicht gelost. Fillt R
der zentrale Indexserver aus, konnen

auch keine Dateien mehr bereitgestellt Abbildung 2: Schematische Darstellung
oder gesucht werden. Dies widerspricht des Napster-Netzwerks
ebenfalls der Definition (1). Dennoch
erfreute sich dieses Prinzip schnell groler Beliebtheit und wurde zum Warenum-
schlagplatz fiir alle Art von Daten, darunter natiirlich auch fiir urheberrechtlich ge-
schiitztes Material.

Dem Druck der Lizenzinhaber gab Fanning jedoch schon im Jahr 2000 nach und
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kommerzialisierte seine Plattform, die heute zwar noch immer existiert, allerdings
inzwischen génzlich auf dem Client-Server-Modell aufbaut (Vgl. [Mah07], S.55-
57).

Probleme: Durch den Index-Server ist Napster kein Peer-to-Peer-Netzwerk im
heutigen Sinne. Napster 16st zwar das Routing- und Bootstrapping-Problem, da zum
Beitritt des Netzwerkes und zur Suche darin lediglich der zentrale Server zu kon-

taktieren ist, das Problem der Robustheit bleibt jedoch.

1.4.2 Gnutella

Funktionsweise: Das Netzwerk Gnutella stammt aus dem Jahr 2000 und sollte
die Schwachstellen von Napster ausbessern. Im Gnutella-Netzwerk ist jeder Knoten
mit mehreren anderen, gleichberechtigten Knoten verbunden.

Um dem Netzwerk beizutreten,

muss der neue Knoten lediglich die

Client
~»

. . . suchender
Adresse eines anderen aktiven Teilneh- Client

N

direkter
download

mers kennen. An diesen wird eine soge-

———mp

nannte Ping—Nachricht2 geschickt, die

\
Antwort |

dieser einfach an alle zu ihm verbun- Y

. . . Client | N
denen Knoten weiter leitet. Die Emp- 7\ \Anfrage ‘
R
.. . . . . . \ \ N\ Anfrage _
fanger leiten sie wiederum weiter, bis Antwort  \ N\ - 2Q

das Paket eine maximale Strecke, al- Client

so Anzahl von Weiterleitungen, zuriick
gelegt hat. Jeder der erreichten Kno- Abbildung 3: Eine Anfrage im Gnutella-
Netzwerk

ten antwortet darauf mit einer Pong-
Nachricht, in der seine Adresse steht. Dieses Paket wird iiber den gleichen Weg
zuriick zum Absender geleitet. Dadurch erhilt der neue Netzwerkteilnehmer eine
Liste von Adressen, zu denen er sich nun verbinden kann. Er ist somit in das Netz-
werk integriert.

Eine Suche nach Daten lduft dhnlich ab. Eine Anfrage mit bestimmten Suchkri-

terien wird an alle verbundenen Knoten geleitet, die diese bis zu einer maximalen

Suchtiefe weiterleiten. Stellt ein solcher Knoten passende Daten bereit, wird wie bei

ZEine Ping-Nachricht wird benutzt, um festzustellen, ob der Empfinger der Nachricht erreichbar
ist. Erhélt er die Anfrage, antwortet er mit einer Pong-Nachricht.



1I2.1 Distributed Hash Tables in Peer-to-Peer-Netzwerken

der Pong-Nachricht die Antwort auf gleichem Weg zuriick geleitet. Der Suchende
kann nun mit dem Anbieter der Daten Kontakt aufnehmen (Vgl. [Mah07], S.55-57).

Probleme: Im Gnutella-Netzwerk stellt das Bootsrapping kein Problem dar, da
man lediglich einen Teilnehmer kennen muss. Auch die Robustheit ist gro3: Da
jeder Teilnehmer mehrere Verbindungen aufrecht erhilt, hat er noch genug alterna-
tive Pfade fiir den Fall, dass ein Knoten ausfillt. Das Problem in diesem Netzwerk
ist jedoch das Routing. Durch die begrenzte Anzahl der Weiterleitungen werden
mit groer Wahrscheinlichkeit nur ein Bruchteil der Teilnehmer erreicht. Dadurch
werden nur hidufig vorkommende Dateien einigermallen zuverldssig gefunden. An-
dererseits ist eine Begrenzung notwendig, da sonst die Zeit, die Pakete brauchen um
Knoten zu erreichen, die weit entfernt? liegen, unertriglich groB wird. Zudem kénn-
te das Netzwerk durch die Vielzahl der Suchanfragen iiberflutet werden. Dennoch
erfreut sich das Netzwerk grofer Beliebtheit und ist noch heute in unverinderter

Form im Einsatz (Vgl. [Mah07], S.60-62).

1.5 Fazit

Wiihrend des technischen Einsatzes der ersten Peer-to-Peer-Netzwerke wurde schnell
deutlich, dass das Finden von Teilnehmern und Daten in Peer-to-Peer-Netzwerken
ein zentrales Problem war und nicht zuverlissig und schnell zugleich gelost werden
konnte. Zwar konnte es durch zentrale Server umgangen werden, wie zum Beispiel
in Napster, allerdings widersprach dies der Auffassung von Peer-to-Peer, womit
ein dezentrales Netzwerk gemeint ist. Dies fiihrte zur Entwicklung von Distributed

Hash Tables, einem Ansatz, um dieses Problem zu 10sen.

2 Distributed Hash Tables

2.1 Einleitung

Distributed Hash Tables sind eine sehr junge Methode, um Daten in einem Peer-

to-Peer-Netzwerk mithilfe von Hashfunktionen zu finden und zu verwalten (siehe

SHiermit ist nicht etwa die geographische Distanz gemeint, sie ergibt sich vielmehr aus der An-
zahl der zwischen dem Start- und Zielknoten liegenden Knoten und deren Antwortzeiten. So kann
es durchaus sein, dass eine Route iiber Knoten in Australien, Kanada und Saudi Arabien schneller
ist, als iiber den Knoten des (geographischen) Nachbarn.
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Kapitel I1.2.2: Hashfunktionen). Dabei wird im klassischen Fall jedem Knoten und
jedem verwalteten Datum eine eindeutige Zahl, Bitfolge oder Zeichenkette fester
Lénge zugeordnet (ID). Der Knoten mit der ID n verwaltet nun alle Daten der ID
n. Diese ID darf natiirlich nicht doppelt vergeben werden. Ein bekanntes Beispiel
fiir eine Hashfunktion, die diese letzte Anforderungen erfiillt, ist der Secure Hash
Algorithmus (SHA). Dieser arbeitet mit einer Zielmenge von bis zu 512 Bit, was
eine Anzahl von 2°!> Moglichkeiten bedeutet.

Ein Problem, das sich daraus ergibt, ist die Anzahl der Knoten. In der Regel wird
es nicht fiir jedes mogliche Datum der ID 7 einen zugehorigen Knoten der gleichen
ID geben. Deshalb muss die gesamte Zielmenge unter den bestehenden Knoten auf-
geteilt werden, so dass fiir jede ID n mindestens ein Knoten zustdndig ist. Fiir eine
skalierende Suche reicht das alleine jedoch nicht. Auch das entsprechende Netz-
werk muss so aufgebaut sein, dass zustdndige Knoten moglichst schnell gefunden
werden. In der Regel wird fiir ein von einem Teilnehmer bereitgestelltes Datum
mittels der Hashfunktion eine ID berechnet. Anschlieend wird dem fiir diese ID
zustdndigen Teilnehmer mitgeteilt, dass dieses Datum angeboten wird und wie man
es erreichen kann. Sucht nun ein anderer Teilnehmer nach diesem Datum, wird er
bei der Suche den fiir dieses Datum zustidndigen Knoten fragen. Dieser wird ihm
die Adresse des bereitstellenden Knotens mitteilen, so dass eine direkte Verbindung
zwischen dem Suchenden und dem Anbieter aufgebaut werden kann. Ein zentrales
Problem ist hier die Suche nach dem fiir eine ID zustidndigen Knoten, welches in

der Praxis unterschiedlich gelost wird (Vgl. [Rat02]).

2.2 Hashfunktionen

Hashfunktionen spielen eine zentrale Rolle in DHT, weshalb es sich lohnt, einen
kurzen Blick darauf zu werfen. Hashfunktionen berechnen aus gegebenen Einga-
bedaten einen sogenannten Hash aus einer Zielmenge fester Groe. Diesen Vor-
gang nennt man auch hashen. Ein einfaches Beispiel fiir eine Hashfunktion ist
der Modulo-Operator. Er gibt den ganzzahligen Divisionsrest zweier Zahlen an.
Bei der Eingabe 42 wiirde die Funktion 42 mod 17 = 8 ergeben, eine Eingabe von
314159265358979 ergibt 5. Die Zielmenge ist hier {0...16}, da es bei der Divisi-
on durch 17 keinen Rest groer 16 geben kann. In der Praxis wird Modulo jedoch

nicht als Hashfunktion verwendet, da es noch weitere Anforderungen gibt: Kleine
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Anderungen an den Eingangsdaten sollen einen méglichst komplett anderen Hash
ergeben, und die verwendete Funktion sollte schwer umkehrbar sein, damit von dem
Hash nicht auf die Eingabedaten geschlossen werden kann. Eine solche Funktion ist
beispielsweise SHA. Erhoht man jedoch bei Modulo den Eingabewert um eins, so
wird auch das Resultat um eins grofler sein. AuBBerdem ist der Modulo-Operator
leicht umkehrbar, und es lassen sich in kurzer Zeit mit n = k* 17 4 8 fiir beliebige
ganze Zahlen k beliebig viele Zahlen n berechnen, die das gleiche Ergebnis liefern
wiirden.

In der Praxis werden Hashfunktionen unter anderem genutzt, um fehlgeschlage-
ne Dateiiibertragungen festzustellen. Dazu bietet die Quelle den mittels der MDS5-
Hashfunktion erstellten Hash der Datei an, der aus 128 Bit besteht. Nach der Uber-
tragung der Datei erstellt das Ziel der Dateiiibertragung seinerseits mit dem gleichen
Algorithmus einen Hash der Datei und vergleicht diesen mit dem der Quelle. Wurde
auch nur ein Bit fehlerhaft iibertragen, sieht der Hash mit groer Wahrscheinlichkeit
ganz anders aus. Deshalb werden Hashs auch Priifsummen genannt.

Auch in der Kryptografie finden Hashfunktionen Einsatz. Sie stellen jedoch
selbst keinerlei Verschliisselung dar, obwohl hiufig Gegenteiliges behauptet wird.
In vielen Systemen, bei denen sich der Nutzer authentifizieren muss, wird vor der
Ubertragung an den Server sein Passwort mittels einer Hashfunktion gehasht und
nur dieser Hash tibertragen. Der Server kennt nur den Hash des Passworts, nicht das
Passwort selbst und kann diesen dann mit dem iibertragenen Hash vergleichen. So
kann Datenmissbrauch seitens des Anbieters erschwert werden.

Ein Problem bei Hashfunktionen ist die Kollision. Durch die begrenzte Gro-
Be der Zielmenge des Hashs konnen verschiedene Eingaben zur Berechnung des
gleichen Hashs fiihren. Diese Gefahr gilt es moglichst gering zu halten, indem die
Léange des Hashs ausreichend grof3 gewéhlt wird und die Hashfunktion selbst die
erstellten Hashs gleichméBig iiber den Raum aller moglichen Hashs verteilt (Vgl.

[MahO07], S.63-66).

2.3 Das Netzwerk Chord

Chord ist ein klassisches Beispiel fiir DHT nutzende Netzwerke. Es wurde 2001 von
IoN STOICA et al. vorgestellt und bietet die Basis fiir viele weitere Netze. Chord

selbst stellt keine Funktionen zum Austausch von Daten bereit, sondern lediglich
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zur Suche nach Knoten. Dies ist aber kein Nachteil, denn jeder Teilnehmer kann
mithilfe dieser Suche dem fiir seine Daten zustindigen Knoten seine Kontaktadresse
mitteilen. Sucht ein anderer Knoten nach genau diesen Daten, fragt er den fiir dieses
Datum zustdndigen Knoten und erhilt von diesem die Adresse des tatsdchlichen
Anbieters der Daten, wodurch eine direkte Kommunikation méglich wird. Chord
bietet zudem eine gute Skalierung (Vgl. [MahO7], S.81).

Das Netzwerk ist ringformig aufge-
baut. Jedem Knoten wird nun mithil-
fe einer Hashfunktion eine ID aus dem
Adressraum 2% zugeordnet, wobei k der
Anzahl der Bits der von der Hashfunkti-
on vergebenen IDs entspricht. Der Ring
wird in 2% Abschnitte, von 0 bis 2K —
1, unterteilt und jeder Knoten entspre-

chend seiner ID auf diesem Ring ange-

ordnet. Jeder Knoten verwaltet nun al-

le Daten, deren ID kleiner oder gleich

seiner eigenen und grofler der des auf Abbildung 4: Das Chord-Netzwerk und
dem Ring vor ihm liegenden Knoten die Finger des Knotens c4
sind. AuBerdem kennt jeder Knoten ¢
den ihm auf dem Ring folgenden ¢’ (auch engl. successor genannt). Allein dadurch
wiirde eine Suche bereits funktionieren: Sucht der Knoten ¢ mit der ID ID(c) das
Datum respektive den fiir dieses Datum zustindigen Teilnehmer, priift er zunéchst,
ob er selbst dafiir zustéindig ist. Ist das nicht der Fall, leitet er die Anfrage an seinen
Nachfolger ¢’ weiter, der wiederum priift ob er zustindig ist um gegebenenfalls,
sollte er ein entsprechendes Datum verwalten, die Kontaktdaten des bereitstellen-
den Knotens an den Suchenden zuriickzugeben. Das setzt allerdings voraus, dass
jeder, der ein solches Datum anbietet, seine Kontaktdaten iiber @hnliche Suchanfra-
gen dem fiir die ID seines Datums zustindigen Knoten mitteilt.

Der Nachteil dieser einfachen Suchmethode ist die bereits angesprochene Ska-
lierbarkeit. Im schlechtesten Fall (worst case) muss die Anfrage bei n Teilnehmern
n — 1 mal weitergeleitet werden, um den passenden Knoten zu erreichen. Man
spricht hier von der Komplexititsklasse ¢'(n). Sie beschreibt das asymptotische

Laufzeitverhalten, also das Verhalten der Laufzeit bei steigender Teilnehmerzahl.
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O'(n) bedeutet, dass sich die Laufzeit an die Funktion f(n) = a*n+ b annihert.
Betrachtet wird also nicht die tatsiichliche Laufzeit, sondern die Art der Anderung
bei steigendem n. Vereinfacht kann man sagen, dass bei doppelter Teilnehmerzahl
sich auch die Anzahl der notigen Suchanfragen verdoppelt.

Das ist bei groen Netzwerken, die
aus vielen Teilnehmern bestehen, nicht
praktikabel. Deshalb verwendet Chord
noch eine weitere Technik, die soge-

nannte Finger-Tabelle. In ihr werden In-

formationen, sogenannte Finger, iiber

1. Anfrage

bestimmte nachfolgende Knoten ge-
speichert. Dabei wird quadratisch vor-
gegangen, das heif3t, es werden Verwei-

se auf Knoten gespeichert, die fiir die

Adresse ID(c) + 1, ID(c) 4+ 2, ID(c) +

4, usw. zustindig sind. Allgemein ge- Abbildung 5: Schematische Suche nach
sagt: ID(c) + 2" fiir alle natiirlichen ID 20 durch Knoten c4
Zahlen 0 < i < k. Somit erhilt jeder Knoten eine Liste von k Fingern. Dabei spielt
es keine Rolle, ob wihrend dieses Vorgangs der Adressbereich von 2 iiberschrit-
ten wird. Durch die Ringform des Netzwerks werden die Adressen > 2% durch den
Modulo-Operator zuriick in den validen Bereich geschoben. Die so korrigierte For-
mel lautet also ID(c) + 2/ mod 2*. Die Abbildung 4 zeigt ein Netzwerk mit k = 5
und den Verweisen, die dem Knoten ¢4 mit der ID O zur Verfiigung stehen. Liegt
an der Stelle ID(c) + 2/ mod 2* kein Knoten, wird stattdessen der fiir diese Adresse
zustidndige Knoten in die Liste eingetragen. Dadurch kann es vorkommen, dass der
gleiche Knoten mehrmals in der Liste vorkommt.

Um ein Datum der ID 7 zu finden, schickt der suchende Knoten eine Anfrage
an den nichsten Knoten den er kennt, der moglichst dicht an n, aber noch davor
liegt. Dieser ist ndher an der gesuchten ID und kennt somit auch mehr Knoten in
der unmittelbaren Nachbarschaft. Auch er fragt nun den néchsten vor n liegenden
Knoten den er kennt. Das wird solange wiederholt, bis es keinen Nachfolger mehr
gibt, der vor n liegt. Der direkte Nachfolger dieses Knotens ist der fiir das Datum
n zustindige Knoten. Der Vorteil dieses Aufbaus ist, dass hierdurch Suchanfragen

wesentlich effizienter werden, da mit einer einzelnen Suchanfrage mindestens die
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Hilfte des Chordrings umrundet werden kann. Mit jeder Suchanfrage halbiert sich
im Mittel der Abstand zum Zielknoten. Dadurch braucht man in einem Chordring
mit n Knoten im schlechtesten Fall &'(log,(n)) Anfragen. Das ist eine deutliche
Steigerung zu der anderen Suchtechnik. In einem Netzwerk mit 65536 Knoten (2!6)
wiirden mit der nicht skalierenden Suche im schlimmsten Fall 65535 Nachrich-
ten verschickt werden miissen. Mit der skalierenden Suche sind es lediglich etwa
log,(65535) ~ 16 Anfragen, also ein deutlicher Unterschied. Abbildung 5 zeigt
ein mogliches Szenario einer solchen Suchanfrage. Der Knoten der ¢4 mit der ID 0
sucht nach der ID 20 und benotigt dabei lediglich drei Suchanfragen (Vgl. [MahO7],
S. 85-91).

Der Nachteil dieser Methode ist jedoch, dass der Aufwand, das Netzwerk zu
organisieren und stabil zu halten, stark steigt. Beim Eintritt eines Knotens in das
Netzwerk sind aulerdem zusitzliche Schritte notig, um die Fingertabelle aufzubau-
en. In der Praxis nutzt Chord alleine drei Funktionen, die jedem Knoten zur Ver-
fiigung stehen, um diese Probleme zu 16sen: Die fix_fingers-Funktion startet eine
Suche fiir jeden Eintrag seiner Fingertabelle, so dass er die zustdndigen Knoten fiir
die Adressen ID(c) + 2/ mod 2* bekommt und diese in die Tabelle eintragen kann.
Diese Funktion wird regelmiBig aufgerufen, so dass auch bei Anderungen im Netz-
werk durch ausfallende und neu hinzukommende Knoten dafiir gesorgt wird, dass
die Tabelle aktuell bleibt. In der Praxis wird aber nicht jedesmal die komplette Ta-
belle neu aufgebaut, da das eine grofle Netzwerklast bedeutet, sondern hdufig nur
jeweils ein zufélliger Eintrag neu gesetzt. Die Funktion stabilize fragt den Nachfol-
geknoten nach seinem Vorginger. Dieser sollte der fragende Knoten selbst sein. Ist
das nicht der Fall, wenn etwa ein neuer Knoten dazukommt, dessen ID zwischen
der des Aufrufers und dessen Nachfolgers liegt, wird der neue Knoten als neuer
Nachfolger genommen. Fiir diesen Fall wird auerdem die Funktion notify benotigt,
die dann den neuen Nachfolger benachrichtigt, dass er einen neuen Vorginger hat.
Fillt ein Knoten aus, ist das nicht weiter schlimm, denn die Korrektheit der eigenen
Fingertabelle ist nur fiir die Skalierbarkeit der Suche wichtig. Ist die Fingertabelle
fehlerhaft, etwa weil die darin enthaltenen Knoten nicht mehr im Netzwerk sind,
kann zur Not noch auf die nicht skalierende Suche zuriickgegriffen werden, solan-
ge zumindest noch der direkte Nachfolger antwortet. Ist seine Fingertabelle noch
korrekt, kann die Suche von dort aus wieder skaliert werden.

Mochte ein neuer Knoten ¢ dem Netzwerk beitreten, muss er auch bei Chord
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mindestens einen aktiven Teilnehmer des Chord-Netzes kennen, zudem wird mit-
hilfe der Hashfunktion seine eigene ID berechnet. Uber den bekannten Knoten wird
nun eine Suchanfrage nach der eigenen ID durchgefiihrt, die den direkten Nachfol-
ger von c liefert. Diesem wird mittels notify mitgeteilt, dass ¢ dessen neuer direkter
Vorginger ist. Um seinen eigenen Vorgéinger zu erfahren, muss er warten, bis dieser
wiederum notify aufruft und erfihrt, dass c existiert. Durch diese Techniken ist so-
wohl die Anforderung nach Ausfallsicherheit, dem Beitritt sowie der skalierbaren
Suche erfiillt. Wir haben hier also erstmals ein wirkliches Peer-to-Peer-Netzwerk,
das auch einer groBen Anzahl von Teilnehmern die Moglichkeit bietet, zuverlissig
Knoten zu finden und dabei komplett dezentral ist (Vgl. [MahO7], S. 81-91).

Ein Problem von Chord ist der verhiltnismédBig grole Aufwand, der nétig ist,
um das Netzwerk stabil zu halten. AuBerdem ist bereits bei kleineren Anderungen
im Netzwerk die Funktion des Systems nicht mehr gegeben. Fallen beispielsweise
mehrere Knoten, die hintereinander im Chordring liegen, gleichzeitig aus, kann der
Vorginger nicht mehr auf seinen Nachfolger zugreifen und die von diesem Knoten

verwalteten Daten sind fiir lingere Zeit nicht mehr auffindbar.

2.4 Das Netzwerk Kademlia

Kademlia wurde 2002 von PETAR MAYMOUNKOV und DAVID MAZIERES vor-
gestellt. Es wurde mit dem Ziel entwickelt, die Vorteile bestehender Systeme wie
Chord und Gnutella aufzugreifen und dessen Schwachstellen zu verbessern.
Kademlia verwendet dabei, wie auch Chord, DHT, um sowohl Nutzdaten als
auch Teilnehmer zu verwalten. Jedem Teilnehmer wird dabei eine eindeutige 1D
aus 160 Bits zugeordnet. Anders als bei Chord wird jedoch keine Fingertabelle ver-
wendet, sondern sogenannte k-Buckets (engl. fiir Eimer). Jeder Teilnehmer hat 160
solcher Buckets, die jeweils k Verweise auf andere Knoten fassen. In der Praxis be-
trigt k 20. AuBerdem werden, anders als bei Chord, nicht regelmifig die Verweise
aktualisiert. Bei Kademlia geschieht dies passiv als Nebeneffekt anderer Nachrich-
ten, die verschickt werden. Jedesmal, wenn eine Nachricht eintrifft oder als Resultat
einer eigenen Anfrage Informationen iiber Knoten erhalten werden, werden diese
Informationen in den entsprechenden Bucket aus den k-Buckets hinzugefiigt. Ist
der Knoten bereits bekannt, wird er an das Ende des entsprechenden Buckets ge-

schoben. Dadurch sind die Listen so sortiert, dass die zuletzt gesehenen Knoten am

13



1124 Distributed Hash Tables in Peer-to-Peer-Netzwerken

Ende stehen. Ist der Knoten noch nicht in der Liste, der entsprechende Bucket aber
voll, wird der erste Knoten, also der, der am ldngsten nicht gesehen wurde, ange-
pingt. Antwortet er, wird er an das Ende geschoben und der neue Knoten verworfen.
Antwortet er nicht, wird er aus den Buckets entfernt und der neue Knoten an das En-
de gesetzt. Dadurch werden Knoten, die das Netzwerk verlassen haben automatisch
nach einiger Zeit aus den k-Buckets entfernt indem sie durch neue ersetzt werden.

Um herauszufinden, in welchen Bucket ein Knoten gehort, wird zunichst der
Abstand zu diesem berechnet, indem die eigene ID iiber die XOR-Funktion? bit-
weise mit der ID des Anderen verkniipft und als Ganzzahl interpretiert wird. Es
gilt: Abstand(IDy,ID,) = ID| & ID;. Der Knoten wird nun in Abhingigkeit dieses
Abstandes in einem der 160 Buckets gespeichert. Dabei gilt: Der i-te Bucket ist fiir
alle Knoten zustindig, deren Abstand zu dem eigenen Knoten im Bereich 2°~! bis
2/ — 1 liegt. Der erste Bucket ist also fiir den Abstand 1 zustindig, der zweite fiir die
Abstinde 2 und 3, der dritte fiir 4 bis 7 und so weiter (Vgl. [May02], S.56-57).

Um das zu veranschaulichen gehen wir zunichst davon aus, dass die Lange der
IDs nicht 160, sondern lediglich 4 Bit betrigt. Damit reduziert sich auch die Anzahl
der Buckets auf 4. Lernt ein Knoten der ID (5);0 = (0101), den Knoten der ID
(9)10 = (1001), kennen, so ist der berechnete Abstand zwischen diesen Knoten
(0101), @ (1001), = (1100), = (12)0. Mithilfe des Logarithmus finden wir nun
den zustdndigen Bucket. Aus log,(12) ~ 3.58 folgt: i = 4. Der Knoten wiirde also
im vierten Bucket gespeichert.

Es féllt auf, dass besonders viel Platz fiir Knoten ist, die nahe am Eigenen lie-
gen und wenig Platz fiir weit entfernte. Das bedeutet, dass ein Knoten im Laufe
der Zeit viele Informationen iiber die unmittelbare Nachbarschaft sammelt, jedoch
wenige Kenntnisse iiber weit entfernte hat. Diese Eigenschaft wird ausgenutzt, um
effizient nach anderen IDs suchen zu konnen. Dazu wird zunéchst aus den eigenen
Buckets eine Liste der k, im Normalfall also 20, der gesuchten ID nichsten Knoten
ermittelt. An einer festen Anzahl o von Knoten wird dazu die find_node-Funktion
aufgerufen, die dem Aufrufenden die £ Kontaktdaten zu Knoten zuriickliefert, die
der aufgerufene Knoten kennt, die der gesuchten ID am néchsten sind. In der Praxis

wird fiir o meistens 3 genutzt. Aus den so gesammelten Daten werden nun die k

“Das bindre XOR (exklusives Oder) vergleicht die gegebenen Operanden bitweise. Ein Bit im
Ergebniswort ist genau dann 1, wenn die entsprechenden Bits der Operanden unterschiedlich sind.
Der Operator fiir XOR ist @. Bsp.: (0111), @ (0101), = (0010),
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besten, also dem Ziel am nichsten liegenden Knoten ausgewdhlt und der Vorgang
wiederholt, bis sich an der Liste nichts mehr dndert oder bereits alle Knoten in der
Liste mittels find_node befragt wurden. Bei jedem Schritt tastet man sich so ndher
an das Ziel heran. Durch die logarithmische Struktur der k-Buckets erhilt man au-
Berdem von den dem Ziel ndheren Teilnehmern mit hoher Wahrscheinlichkeit eine
Liste mit Teilnehmern, die noch nidher an dem Ziel liegen, da fiir diese mehr Platz
ist.

Wie auch bei Chord ergibt sich so eine skalierende Suche mit der Komplexi-
tiatsklasse &(log,(n)). Als Ergebnis erhélt man nun eine Liste der k der Ziel-ID
am néchsten liegenden Knoten, die nun wahlweise nach gesuchten Daten befragt
(find_value-Funktion) oder angewiesen werden konnen, Informationen iiber eigene
Daten zu speichern (store-Funktion). Dazu wird mittels des verwendeten SHA-1-
Hash-Algorithmus eine 160-Bit ID fiir die angebotenen Daten erstellt und die oben
beschriebene Suche nach dieser ID durchgefiihrt. Den ermittelten & Knoten, die
der ID der Daten am nichsten liegen, wird die ID und die eigenen Kontaktmog-
lichkeiten gegeben, so dass diese den Knoten iibermittelt werden konnen, die nach
genau dieser ID suchen. Diese landen ebenfalls bei den k diese ID verwaltenden
Knoten, es reicht aber auch nur einen der k£ Knoten zu finden. Fiir den Fall, dass
zwischenzeitlich Knoten hinzukommen, die noch néher an der Ziel-ID liegen, ver-
offentlicht auerdem jeder Knoten alle 60 Minuten alle von ihm verwalteten Daten
erneut im Netzwerk (Vgl. [May02], S.57,60). Praxistests haben ergeben, dass sich
ein groBeres o positiv auf die durchschnittliche Suchzeit auswirkt. Wie sehr sich
die Anderung des Intervalls von 60 Minuten auf die Suchzeit auswirkt, hingt im
Wesentlichen davon ab, wie lange ein Knoten durchschnittlich im Netzwerk bleibt
(Vgl. [Li04]).

Um dem Netzwerk beizutreten, muss der neue Knoten, wie bei bisher allen Peer-
to-Peer-Netzwerken, einen Teilnehmer kennen. Diesen fiigt er zu seinen k-Buckets
hinzu und fiihrt anschlieBend eine Suche nach seiner eigenen ID durch. Das hat
gleich zwei Vorteile: Erstens bekommt er durch die automatische Aktualisierung
der k-Buckets so Informationen iiber seine direkte Nachbarschaft, zweitens wird
seine eigene ID durch den Vorgang des Suchens im Netzwerk bekannt.

Die Vorteile gegeniiber Chord liegen in der Vielzahl der Knoten, die zum Spei-
chern genutzt werden, sowie in der gleichzeitigen Abfrage mehrerer Knoten. Da-

durch sind Daten auch nach dem Ausfall mehrerer Knoten mit hoher Wahrschein-
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lichkeit noch verfiigbar, auBerdem werden verschiedene Knoten gleichzeitig be-
nutzt, wodurch Sackgassen, die durch Ausfille einzelner Teilnehmer entstehen kon-
nen, umgangen werden konnen. Ein weiterer Vorteil liegt in der Datenstruktur der
Buckets: bei jedem Suchvorgang und sonstigen Nachrichten erhilt ein Knoten In-
formationen iiber viele verschiedene Teilnehmer, so dass entstehende Locher schnell
umwachsen werden. Somit ist Kademlia vor allem fiir sehr dynamische Netzwer-
ke geeignet, das heifit fiir Netzwerke, in denen hidufig Knoten ausfallen und neue
hinzukommen (Vgl. [May02], S.59).

Kademlia 16st auf elegante Weise die Probleme des Bootstrappings, des Rou-
tings und durch die redundante Suche auch der Zuverldssigkeit der Suche. Kritik-
punkte an Kademlia sind die komplizierte Listenverwaltung und der hohe Netz-
werktraffic, der zwar durch die automatische Verteilung der IDs leicht gesenkt,
durch die vielen gleichzeitigen Anfragen und das regelméfige neue Speichern der
Daten jedoch vergleichsweise hoch ist (Vgl. [Li04]). In Netzwerken, in denen es
wichtig ist, dass von der ID der verwalteten Daten nicht auf die Daten selbst ge-
schlossen werden kann, ist auBerdem die verwendete und inzwischen als krypto-

grafisch unsicher eingestufte Hashfunktion ein Sicherheitsrisiko (Vgl. [Wan05]).

3 Sicherheit

3.1 Angriffsmoglichkeiten
3.1.1 Incorrect Lookup Routing

Ein moglicher Angriff auf ein P2P-Netzwerk ist das sogenannte Incorrect Lookup
Routing. Dabei kann ein bosartiger Knoten einen Lookup (also das Suchen eines
Knotens) an einen falschen oder nicht existenten Konten weiterleiten, um so einen
weiteren Lookup zu provozieren. Eine erhohte Netzwerklast und ggf. Nichtauffind-
barkeit von Knoten sind die Folge.

Jedoch kann dieser Angriff abgewehrt werden, wenn jede Weiterleitung die Su-
che ein Stiick ndher an den Endknoten bringen muss. Dabei muss der Initiator der
Suche den Vorgang beobachten konnen, um festzustellen, ob sich die Entfernung

zum Ziel wirklich verringert (Vgl. [Gow06]).
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3.1.2 Denial of Service

Eine weitere Gefahr stellen Denial of Service, kurz DoS-Attacken dar. Dabei sendet
ein Angreifer eine Flut aus ggf. manipulierten Anfragen an einen Knoten, mit dem
Ziel, diesen durch Uberlastung lahmzulegen. Werden eine groBere Anzahl von Sys-
temen, wie z.B. in Botnetzwerken®, zum Durchfiihren einer DoS-Attake benutzt,
spricht man von einem DDoS (Distributed Denial of Service) Angriff. (D)DoS-

Angriffe konnen auf verschiedene Weisen durchgefiihrt werden:

SYN-Flood Bei einem SYN Flood sendet der Angreifer manipulierte IP-Pakete
an den Zielrechner. Dabei wird eine falsche Absenderadresse (IP Spoofing)
angegeben und ein Verbindungsaufbau eingeleitet, der jedoch nie zustande
kommt. Dabei schreibt der Zielrechner jedesmal einen Eintrag in eine spezi-
elle Tabelle. Ist diese voll, verweigert der Knoten fortan neue Verbindungen
bis wieder ein Eintrag frei wird, was normalerweise erst nach etwa zwei bis

drei Minuten der Fall ist.

Smurf-Attacke Bei einem Smurf-Angriff sendet ein Angreifer fortlaufend ICMP-
Echo-Requests (auch als Ping bekannt) an die Broadcast-Adresse eines Netz-
werks. Die Broadcast-Adresse (zu Deutsch: Rundrufadresse) ist eine Adres-
se, auf der alle Teilnehmer lauschen und, falls an sie eine Nachricht ge-
schickt wird, sie verarbeiten. Trigt der Angreifer als Absender-Adresse die
IP-Adresse des Opfers ein, so antworten alle im Netzwerk befindlichen Rech-
ner auf die vermeintliche Anfrage des Opfers. Diese Attacke lésst sich jedoch
verhindern, indem man den Rechner so konfiguriert, dass er nicht auf ICMP-

Echo-Requests antwortet, die an die Broadcast-Adresse gerichtet sind.

Ein Sonderfall stellt die sogenannte DRDoS (Distributed Reflected Denial of Service)-
Attacke dar. Bei ihr adressiert der Angreifer seine Pakete nicht an das Opfer, son-
dern an andere Hosts, gibt jedoch als Absenderadresse die IP des Opfers an. An-
schlieBend wird das Opfer mit Antworten auf diese Anfragen iiberhéduft. So ist es
fiir das Opfer praktisch unmoglich den Angriff zuriickzuverfolgen und die Identitét

des Angreifers zu ermitteln (Vgl. [Ens02]).

SBotnetzwerke sind ein Zusammenschluss von vielen Knoten, die Befehle eines einzelnen, wie
zum Beispiel den Angriffsbefehl auf einen bestimmten Knoten, befolgen.
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3.2 Bedeutung fiir Peer-to-Peer-Netzwerke

Incorrect Lookup Routing ist in den vorgestellten DHT-Netzen Chord und Kadem-

lia ein geringes Problem. Durch die Verwaltung in den k-Buckets und die rekursive

Suche in Kademlia wird dieser Art des Angriffs entgegengewirkt, da nur Knoten

verwendet werden, deren Distanz zum Ziel geringer ist, als die der bisher zum Auf-

finden des Zielknotens genutzten.
Auch der Distributed Denial of
Service ist fiir moderne Peer-to-Peer-
Netzwerke von keiner groflen Bedeu-
tung, unter anderem weil sich die For-
schung viel mit diesem Thema beschit-
tigt hat. Kademlia verschickt mehrere
Anfragen gleichzeitig und nutzt so ver-
schiedene Wege zum Ziel, so dass auch
eine Grof3zahl von angegriffenen Kno-
ten wenig Einfluss auf Suchanfragen
hat. Durch zusitzliche Techniken wie
das Result Caching, bei dem Teilneh-

mer, die vor dem Angriff die Daten des
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Abbildung 6: Ein DRDoS-Angriff

Opfers abgefragt haben, diese automatisch auf weitere Knoten verteilen, wird das

Szenario eines erfolgreichen Angriffs noch unwahrscheinlicher.

Chord ist theoretisch anfélliger gegen DDoS-Attacken. Durch die bindre Struk-

tur und das grole Wissen einzelner Knoten iiber ihre Nachbarschaft und nicht zu-

letzt auch dadurch, dass Daten jeweils nur von einem Teilnehmer verwaltet werden,

ist es denkbar, dass eine Reihe von hintereinander liegenden Knoten angegriffen

und so Teile des Netzwerks gestort werden.

Eine weitere Angriffsmoglichkeit besteht dann, wenn ein Netzwerk zur Losung

des Bootstrapping-Problems eine Liste von stindig verfiigbaren Knoten bereitstellt,

um neuen Teilnehmern zu ermdoglichen, sich auf eine moglichst einfache Art in das

Netz zu integrieren. Diese konnen gezielt unter Beschuss genommen werden, so

dass neue Teilnehmer nur noch eingeschrinkt oder gar nicht mehr beitreten konnen,

ohne einen aktiven, alternativen Knoten zu kennen.
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4 Fazit

Nach der Vorstellung der ersten DHT-basierenden Netzwerke brach eine regelrech-
te DHT-Hysterie aus. Diese Netzwerke ermoglichten mit relativ wenig Aufwand
eine effiziente Suche. Sogar etablierte P2P-Systeme wie eMule und BitTorrent ha-
ben ihr Netzwerk inzwischen mit DHT-Unterstiitzung ausgestattet (Vgl. [Fal08]).
Durch steigende Robustheit finden sie inzwischen sogar in verteilten Dateisyste-
men Verwendung, in denen ein grofer Wert auf stindige Verfiigbarkeit der Daten
gelegt wird.

Ein allgemeines Problem ist zudem die Suche nach bestimmten Suchkriterien.
Alle vorgestellten Netzwerke setzen voraus, dass die genaue ID eines gesuchten
Datums bekannt ist. Eine Suche nach Teilen von Namen, Anderungsdatum oder be-
stimmtem Inhalt, wie man es von Suchmaschinen gewohnt ist, ist so nicht moglich.
Chord# stellt eine Modifizierung von Chord vor, die dieses Problem 16st, allerdings
auf Kosten der DHT (Vgl. [SchO5]). Zur Losung dieses Problems unter Erhaltung
der DHT kann eine zentrale Verwaltung verwendet werden, die Daten mit ID, Ti-
tel und anderen gewiinschten Informationen katalogisiert. Diese Verwaltung wiirde

jedoch angreifbar und das Netzwerk somit kein reines P2P-Netzwerk mehr sein.
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Teil 11
Distributed Hash Tables - die

Anwendung

1 Einleitung

Es gibt eine Theorie, die besagt, wenn jemals irgendwer genau
rausfindet, wozu das Universum da ist und warum, dann verschwindet
es auf der Stelle und wird durch etwas noch Bizarreres ersetzt. Es gibt
eine andere Theorie, nach der das schon passiert ist.” (Douglas Adams)

Um ein mogliches Anwendungsgebiet der vorgestellten Netzwerke aufzuzeigen,
soll hier ein Modell namens XINC entwickelt werden, das den Austausch von
Textnachrichten ermoglicht und auf den vorgestellten Techniken der DHT aufbaut.
Dabei wird ein zusitzlicher Schwerpunkt auf die Sicherheit gesetzt, so dass kein
Teilnehmer des Netzwerks ohne dessen Willen eindeutig identifiziert werden kann.
Auch die eigentliche Kommunikation zwischen zwei Knoten wird verschliisselt.
Der Beweis der Praxistauglichkeit eines Modells ldsst sich am besten durch des-
sen Umsetzung erbringen. Dazu soll das hier vorgestellte XINC anschlieend im-
plementiert werden. Dabei wird auf einige Probleme eingegangen, auf die wir im

Zuge dieses Prozesses gestofen sind.

2 Modell unseres Netzes XINC

2.1 Aufbau

XINC ist ein dezentrales Kommunikationsnetzwerk, das es den Nutzern erlaubt,
sicher und weitgehend anonym Informationen auszutauschen. Dazu benutzt XINC
neben der Vermittlungsschicht noch eine Datenschicht. Die Vermittlungsschicht ist
ein auf Kademlia aufbauendes Netzwerk, das fiir die Suche von Teilnehmern ver-
wendet wird. Die Datenschicht regelt den eigentlichen Datenaustausch zweier Teil-
nehmer.

Um die Anonymitét zu wahren, ist die Vermittlungsschicht so aufgebaut, dass

sich Teilnehmer nur finden kdnnen, wenn sie eine wichtige Information iiber den

20



12.1 Distributed Hash Tables in Peer-to-Peer-Netzwerken

anderen kennen. Dafiir wird ein RSA-Schliisselpaar genutzt (siehe Kapitel I11.2.3:
RSA).

Tritt ein Knoten dem Netzwerk bei, erstellt er mithilfe des SHA-256 Hash-
Algorithmus einen Hash von seinem RSA-Public-Key. Dieser Hash wird, zusam-
men mit seiner mittels seines RSA-Private-Key verschliisselten Adresse und dem
Port, in einem Datenpaket gespeichert und nach der oben vorgestellten Methode
in dem Netzwerk gespeichert. Unter der angegebenen Adresse und dem Port lauft
der Dienst der Datenschicht, der fiir die eigentliche Kommunikation gedacht ist.
Um eine Kommunikation zu einem konkreten Teilnehmer aufzubauen, muss man
nun dessen RSA-Public-Key besitzen. Dieser wird wiederum mittels SHA-256 ge-
hasht, sodass man den Hash erhilt, mit dessen Hilfe das Daten-4-Tupel, bestehend
aus ID, Kontaktadresse und -port und Zeitstempel gespeichert wurde. Anschlieend
wird eine Suche nach der erhaltenen ID durchgefiihrt. Als Ergebnis erhélt man die
mittels des RSA-Private-Key verschliisselten Kontaktinformationen. Mithilfe des
Public-Keys konnen diese Informationen nun entschliisselt werden und eine Kom-
munikation mittels der Datenschicht aufgebaut werden. Der Zeitstempel ist notig,
um Pakete automatisch nach einer bestimmten Zeit (bei XINC 60 Minuten) entfer-
nen zu konnen.

Durch diesen Aufbau ergibt sich eine hohe Sicherheit jedes Teilnehmers. Da
dieser selbst entscheiden kann, wer seinen Public-Key erhilt, kann er auch nur von
diesen Knoten gefunden werden. Alle anderen Teilnehmer wissen nicht, wer sich
hinter einem Knoten verbirgt, selbst wenn sie zufillig fiir die Speicherung von des-
sen Kontaktdaten zustidndig sind. Sie konnen durch die gegebenen Informationen
weder an den Public-, noch an den Private-Key gelangen. Selbst bei direktem Kon-
takt im Netzwerk kann nicht auf die Identitdt geschlossen werden. Ein mogliches
Problem ist die Authentizitiat des Knotens, der die Informationen veroffentlicht. Es
ist moglich Knoten zu stéren, deren Public-Keys bekannt sind, indem irgendwel-
che Daten mit dem Hash dieses Public-Keys veroffentlicht werden. So kann zwar
die Kontaktadresse selbst nicht gefilscht werden, da diese mit dem Private-Key
verschliisselt werden muss, sucht jedoch ein Teilnehmer nach genau dieser 1D, so
findet er eventuell die falschen Kontaktdaten und kann sein eigentliches Ziel nicht
erreichen.

Ein Nachteil dieses gesamten Aufbaus ist sicherlich die Schwierigkeit sicherzu-

stellen, dass der RSA-Public-Key nur den vertrauenswiirdigen Personen zugénglich
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gemacht wird. Dazu wird eine andere Form der Kommunikation benétigt, bei der
sichergestellt sein muss, dass niemand an relevante Daten gelangen kann. XINC
regelt diesen Austausch nicht. AuBerdem muss die darauthin eingeleitete, direkte
Kommunikation noch gesichert werden, da ansonsten Dritte diese mithéren kon-
nen und nicht klar ist, ob der Kommunikationspartner wirklich der ist, fiir den er
sich ausgibt. Dazu wird zunichst dessen Identitét tiberpriift, indem eine Reihe von
Nachrichten ausgetauscht werden, auch Handshake genannt. Mochten die Knoten
A und B kommunizieren, miissen sie dazu jeweils den Public-Key des anderen ken-
nen. A verschliisselt eine Zufallszahl x mit dem Public-Key B, von B und schickt
sie diesem. B kann die Zahl x nur dann entschliisseln, wenn er den Private-Key By,
kennt, also wenn er wirklich B ist. Den SHA-256-Hash x’ von dem so entschliissel-
ten x schickt B an A, der priifen kann, ob der iibermittelte Hash zu der Zahl x passt.
Danach berechnet B eine Zufallszahl y und fiihrt dasselbe Verfahren mit A durch,

um dessen Identitét zu priifen.

Alice Bob
A.B_N,x . - B.A.Ny
¢=xBemod N x =cBdmod N
X' =SHA(X)? '«— x,k —— x'=SHA®X)
y =k mod N k =yA¢mod N

v' = SHA(y) T v — Vv =SHA(y)?

Abbildung 7: Ablauf des RSA-Handshake

Fiir die Sicherung der folgenden Kommunikation verwenden wir den Diffie-
Hellman-Merkle-Schliisselaustausch und Rijndael. Rijndael ist eine weitere Ver-
schliisselungsmethode, die in vielen Systemen genutzt wird, in denen ein hoher
Anspruch an Sicherheit besteht. Anders als RSA nutzt Rijndael nur einen Schliis-
sel, der beiden Kommunikationspartnern bekannt sein muss. Hier stellt sich also das
Problem, einen Schliissel festzulegen, der fiir die Kommunikation verwendet wird,
ohne dass AuBenstehende diesen erfahren.

Um dieses Problem zu 16sen, wird der Diffie-Hellman-Merkle-Schliisseltausch

genutzt. Mochten die Knoten A und B eine sichere Verbindung aufbauen, generiert A
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zwei Zahlen: p, welche eine moglichst grole Primzahl ist, und eine Primitivwurzel
gmod p, die kleiner p sein muss. g ist genau dann eine Primitivwurzel modulo p,
wenn gilt: [ = gk mod p fiir alle 1 < [ < n und beliebige natiirliche Zahlen k. Diese
Zahlen werden iiber die unverschliisselte Leitung B mitgeteilt. Nun generieren beide
jeweils eine zufillige Zahl X4 bzw. Xp, die geheim bleibt. Anschlieend werden
jeweils die Zahlen

Yoz =58 mod p

berechnet und iiber die unsichere Verbindung Y4 an B und Y5 an A geschickt. Nun
kann von beiden der zu verwendende Schliissel K berechnet werden, ohne dass po-
tenzielle Mithorer aus den direkt iibertragenen Zahlen diesen in Erfahrung bringen

konnen:
K= YgAmodp: Yj(Bmodp

Mithilfe dieses Schliissels konnen A und B mittels Rijndael eine sichere Verbin-

dung aufbauen und kommunizieren (Vgl. [Ewa06]).

Alice " Bob
XA’ g p — &P YA T XB
— XA — oXB
YA g™ mod p YB 2B mod p
K= YBXA mod p YB K= YAXB mod p

Abbildung 8: Ablauf des Diffie-Hellman-Merkle-Schliisselaustauschs

2.2 Unterschiede zu Chord und Kademlia

Ein wesentlicher Unterschied in der Vermittlungsschicht zu Kademlia besteht im
Ausschluss der in Kademlia verwendeten SHA-1-Hashfunktion. Diese ist nicht mehr
sicher genug, um ausschlie3en zu kénnen, dass anhand des Hashs ein mogliches Da-

tum berechnet werden kann. Damit wire es moglich das Netzwerk zu storen. Des-
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halb haben wir SHA-1 durch die kryptografisch sichere SHA-256-Funktion ersetzt
und dabei den virtuellen Adressraum fiir IDs von 160 bit auf 256 Bit erweitert. Die
kryptografische Sicherheit von SHA-256 ergibt sich daraus, dass es bisher keinen
bekannten Angriff zur Erzeugung einer Kollision gibt.

Des Weiteren wird die ID eines XinC-Daten-4-Tupel nicht aus dem Hashwert
des Inhaltes, sondern aus dem Hash des offentlichen RSA-Schliissels des Erstel-
lers gebildet und der Inhalt mittels RSA vom Ersteller mit seinem privaten RSA-
Schliissel verschliisselt. So ist es moglich die Authentizitit eines Daten-4-Tupels
zu priifen, wodurch auch sichergestellt ist, dass nur der Besitzer des zugehorigen
privaten RSA-Schliissels den Inhalt des Daten-4-Tupels geschrieben haben kann.
Dabei muss beachtet werden, dass der Zeitstempel nicht mit verschliisselt wird, da
ansonsten der das Paket verwaltende Knoten diesen nicht priifen kann.

Da es bei Kommunikationsnetzwerken allgemein iiblich ist sich hdufiger ab- und
anzumelden als in Netzwerken, die Hintergrundservices wie den Dateientausch an-
bieten, haben wir auBBerdem die Zeit, die ein Datum gespeichert wird, von 24 Stun-
den auf 60 Minuten gesenkt, da ansonsten durch einen IP-Adressenwechsel eines
Knotens dieser durch alte im Netzwerk gespeicherte Kontaktdaten moglicherweise

nicht mehr auffindbar ist.

23 RSA

RSA ist ein asymmetrisches Kryptosystem, das 1977 von RONALD L. RIVEST,
ADI SHAMIR und LEONARD ADLEMAN am Massachusetts Institute of Technolo-
gy entwickelt wurde. Es basiert auf der Idee, zwei unterschiedliche Schliissel zum
Ver- und Entschliisseln einer Nachricht zu benutzen, einen sogenannten 6ffentlichen
und privaten Schliissel. Es ist jedoch nur mit sehr groBem Aufwand moglich, aus
dem offentlichen den privaten Schliissel zu erhalten. Sind die Schliissel gut gewéhlt,
ist es praktisch unmdglich diesen zu berechnen, da es bei bisherigen Rechenkapa-
zitdten zu lange dauert.

Beim RSA-Verfahren wird eine Fallturfunktion verwendet, also eine mathe-
matische Funktion, welche im Sinne der Komplexititstheorie nur ,,schwer* ohne

gewisses Zusatzwissen (dem andern Key) umkehrbar ist. Das daraus resultierende
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Problem ist als RSA-Problem bekannt: Das Finden einer Ganzzahl P, so dass gilt:
P =CmodN

bei gegebenen Ganzzahlen N, e und C, wobei N das Produkt zweier groer Prim-
zahlen mit 2 < e < N teilerfremd zu ¢(N) und 0 < C < N ist. C ist eine zufillig ge-
wihlte Zahl aus diesem Bereich. ¢(N)bezeichnet dabei die Eulersche ¢-Funktion,
welche fiir jede natiirliche Zahl N angibt, wie viele Zahlen a < N zu ihr teilerfremd
sind. Es gilt:

o(N) = {1 <a < N| ged(a,N) = 1}

Dabei bezeichnet gcd(a,N) den groBten gemeinsamen Teiler von a und N.

Durch diesen Aufbau ist es moglich, einen Klartext mithilfe eines der beiden
Schliissel so zu verschliisseln, dass man ihn nur mit dem jeweils anderen wieder
entschlisseln kann. Der Nachteil ist der hohe Rechenaufwand, der fir die Ver- und
Entschliisselung notig ist. Die Sicherheit dieses Verfahrens hiingt stark von der Wahl
der fiir die Bildung von N genutzten Primzahlen ab. Hier miissen entsprechend hohe
Zahlen gewihlt werden, da ansonsten die fiir die unautorisierte Dechiffrierung noti-

ge Primfaktorzerlegung in einer sehr kurzen Zeit durchfiihrbar ist (Vgl. [ XUE06]).

3 Umsetzung von XINC

3.1 Verwendete Programmiersprache

Wir haben XINC mithilfe der Programmiersprache ObjectPascal implementiert.
ObjectPascal nutzt eine erweiterte Pascal-Syntax und findet (in leicht abgeédnderter
Form) zum Beispiel in der Windows-Entwicklungsumgebung Delphi Anwendung.
ObjectPascal unterstiitzt aulerdem, wie der Name bereits vermuten lésst, objektori-
entierte Programmierung. AuBBerdem wird Operatoreniiberladung unterstiitzt, was
besonders fiir die kryptografischen Funktionen von Bedeutung ist, in denen mit be-
sonders groflen Zahlen gerechnet wird. Hier reichen die bereitgestellten primitiven
Datentypen nicht mehr aus, so dass ein spezieller, fiir beliebig groe Zahlen ausge-
legter Datentyp genutzt wird.

Als Compiler wird der quelloffene und kostenlose Free Pascal Compiler ver-

wendet, da dieser fiir viele Plattformen, unter anderem Unix und Linux, Windows
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und Mac OS, verfiigbar ist. Dementsprechend wird auch der geschriebene Pro-
grammcode plattformunabhiéngig gehalten. Neben diesen Vorteilen gibt es fiir Free-
Pascal aulerdem schon eine Reihe von Netzwerkkomponenten, die bequem zu ver-

wenden sind. Somit konzentriert sich die Entwicklung auf XINC selbst.

3.2 Umsetzung der k-Buckets

Der Hauptkritikpunkt an Kademlia, die Komplexitit der verwendeten k-Buckets,
soll hier noch einmal aufgegriffen werden. Fiir eine Klasse, die diese Funktionalitét
anbietet, ergeben sich aus den durch Kademlia definierten Anforderungen folgende

Operationen:
1. Ist ein Knoten mit gegebener ID bereits in den k-Buckets enthalten?
2. Ist der fiir die gegebene ID zustindige Bucket voll?
3. Bewege den Knoten der gegebenen ID an das Ende des Buckets
4. Fiige den gegebenen Knoten an das Ende des zustindigen Buckets ein
5. Liefere die k der gegebenen ID néchsten Eintrige

Intern werden zur Speicherung der Knoten 256 einfache Reihungen verwendet.
Zwar muss dann im Falle einer Groenénderung eines Buckets, wenn neue Kno-
ten hinzukommen, die noch nicht in den k-Buckets sind, der Speicher des entspre-
chenden Buckets an eine neue, gro3ere Position im Hauptspeicher kopiert werden.
Allerdings konnen die Reihungen maximal k Eintrdge groll werden und ein Kleiner-
werden ist ohnehin ausgeschlossen. Somit ldsst sich der maximale Speicheraufwand
mit maximal 256 x k x n Byte zuverldssig abschitzen, wobei k wie in Kademlia 20,
und n der konstante Platzbedarf eines einzelnen Knotens in Byte ist. Aus unserer
Implementation ergibt sich n aus der GroBe der ID, die mit 256 Bit genau 32 Byte
groB ist, der IP-Adresse, die 4 Byte belegt, sowie der Portnummer, die 2 Byte nutzt.
Der maximal verbrauchte Hauptspeicher hat mit 25620 (3244 +2) = 194560 =
190 Kilobyte Platzbedarf tiberschaubare Malfe.

Die Implementationen der Operationen eins bis vier ergeben sich analog aus
der Nutzung der Reihungen. Zunichst wird mittels XOR der zustidndige Bucket er-

mittelt und Anhand von Reihungs-Operationen die Eintrdge verschoben, eingefiigt
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oder der Fiillstand des Buckets abgefragt. Fiir die konkrete Umsetzung siehe Ap-
pendix, Unit uXinCBucket. Die Suche nach den k néchsten Eintrigen wird mittels
Quicksort gelost. Dazu werden alle verwalteten Knoten in eine Reihung gespeichert
und diese mittels Quicksort anhand der Abstidnde der IDs der Knoten zur Ziel-ID
sortiert. Die ersten 20 Eintridge werden dann weiter genutzt (sieche Appendix: Unit
uXinCBucket).

Als weitere Optimierung konnte die Klasse so modifiziert werden, dass sie be-
reits eine nach dieser Form vorsortierte Liste bereit stellt, oder den Platz fiir die

gesamten Listen bereits beim Programmstart alloziert.

3.3 Netzwerk-Protokoll

Fiir die Dateniibertragung nutzt XINC ein Netzwerkprotokoll, das speziell fiir die-
sen Zweck entwickelt wurde. Jedes Paket besteht dabei aus der eigenen ID, einer
Nummer fiir den Befehl und einer Datensektion mit variabler Linge. Dabei belegt
die ID 32 Byte, da sie aus 256 Bit besteht. Aufgrund der wenigen benétigten Funk-
tionen geniigt fiir den Befehl ein einzelnes Byte, das die numerische Reprisentation
des Befehls enthilt. Bei jeder empfangenen Nachricht wird au8erdem der entspre-
chende Knoten anhand der iibertragenen ID gespeichert oder aktualisiert. Es werden

folgende Befehle genutzt:

> ACK ist die Antwort auf die PING- und STORE-Anfragen. Die Datensektion

ist leer.
> PING veranlasst den Empfanger, mit einer ACK-Nachricht zu antworten.

> FIND_NODE fragt einen Knoten nach dessen zur gegebenen ID nichsten
Knoten. Die Datensektion enthélt dabei die 32 Byte grofle gesuchte ID. Der
Empféanger antwortet mit FIND_NODE_ANSWER.

> FIND_NODE_ANSWER enthilt das Ergebnis einer Suchanfrage in Form ei-
ner Knoten-Liste. Die Datensektion enthilt die Anzahl der iibermittelten Kno-
ten als 4 Byte Ganzzahl und danach die entsprechenden Knoten, bestehend

aus ID (32 Byte), Adresse (4 Byte) und Port (2 Byte).

> FIND_VALUE fragt den Empfinger nach einem Datum der ID in der Daten-
sektion. Dieser antwortet mit FIND_VALUE_ANSWER.
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> FIND_VALUE_ANSWER enthilt entweder das angefragte Datum, oder, falls
er dieses nicht besitzt, eine Liste der ihm bekannten der ID nidchsten Knoten.
Zur Differenzierung zwischen den beiden Typen beginnt die Datensektion
mit einem Byte, das angibt, welche Informationen folgen. Ist es 0, folgt die
gleiche Datensektion wie bei FIND_NODE_ANSWER, sonst das angefrag-
te Datum, bestehend aus dessen ID, dem Zeitstempel, der Adresse und dem

Port.

> STORE weist den Empfinger an, das in der Datensektion iibertragene Datum

zu speichern. Dieser antwortet mit ACK.
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Teil IV

Fazit/Ausblick

Ich bin vielleicht nicht dort, wo ich hin wollte, aber ich denke
doch, dass ich da bin, wo ich sein muss.” (Douglas Adams)

Die Technik der Distributed Hash Tables steckt noch in den Kinderschuhen und
man darf gespannt sein, wohin sie sich im Laufe der nidchsten Jahre entwickeln
wird. Ein Anwendungsbereich wire zum Beispiel das World Wide Web. Durch ein
entsprechendes P2P-Netz lielen sich so die Inhalte iiber viele Teilnehmer verteilen
und Zensur erschweren. Allerdings kann das auch zur Verbreitung illegaler Inhalte
verwendet werden. AuBBerdem konnen einmal in das Netzwerk gestellte Dokumente
nicht ohne Weiteres wieder herausgenommen werden.

Eine weitere wichtige Frage ist die nach der rechtlichen Situation. P2P-Netzwerke
sind durch Tauschborsen fiir urheberrechtlich geschiitztes Material populédr gewor-
den und werden auch weiterhin ein Schauplatz fiir Rechtsverletzungen sein. Eine
Kontrolle der Strukturen ist schwierig und die rechtliche Situation noch unklar.

XINC stellt durch die Verwendung von Kademlia ein robustes Netzwerk dar,
das durch die zusitzliche Sicherheit sowohl Anonymitit als auch Sicherheit in der
Kommunikation gewihrleistet. Ein bisher nicht geldstes Problem ist die Komple-
xitdt der Kontaktsuche. Damit ein Teilnehmer gefunden werden kann, muss dessen
RSA-Public-Key bekannt sein. Wie genau diese Information sicher iibertragen wird,
regelt XINC nicht.

Die Implementierung von XINC konzentrierte sich bisher auf das verwendete
Peer-to-Peer-Netzwerk in der Vermittlungsschicht, welche inzwischen auch voll-
standig funktionstiichtig ist. Die Implementierung der Datenschicht verzichtet bis-
lang auf sdmtliche Verschliisselung, da dafiir die Zeit fehlte. Stattdessen bietet sie
minimalistische Chatfunktionen, so dass bereits die Funktionalitiit der Vermittlungs-
schicht gezeigt werden kann. Als nichste Schritte sind die vollstindigen Umsetzun-
gen der Verschliisselungen geplant, damit XINC moglichst bald eine ernstzuneh-

mende Alternative zu etablierten Kommunikationsprogrammen darstellt.
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Teil V

Appendix

A Programmcode

Folgende Units werden bereit gestellt:

> uXinCBucket.pas: Enthilt die Klasse TXinCBucket, welche die einzelnen k-

Buckets verwaltet.

> uXinCBucketList.pas: Stellt eine typisierte Liste zur Verfiigung, welche die

XinC-Knoten enthilt.

> uXinCCommon.pas: Beinhaltet diverse oft genutzte Funktionen, wie das Um-

wandeln von eigenen Datentypen in Zeichenketten.
> uXinCConst.pas: In dieser Unit werden alle Konstanten definiert.

> uXinCDataList.pas: Wie auch in uXinCBucketList wird hier eine typisierte

Liste implementiert, jedoch fiir Daten-Pakete.

> uXinCDHT.pas: Die wohl wichtigste Unit. Sie stellt die Klasse TXinCDHT

bereit, in welcher das XinC-DHT-Netzwerk verwaltet wird.

> uXinCExceptions.pas: Definiert die Exception EXinCException, die die Ba-
sis fiir weitere spezielle Exceptions zur Behandlung von Laufzeitfehlern dar-

stellt.
> uXinCGlobal.pas: Enthilt die in XinC benutzten Datentypen.

> uXinCNetlndy.pas: Implementiert die abstrakte Klasse TXinCNetManager der
Unit uXinCNetManager auf Basis der Komponentensammlung Internet Di-

rect.

> uXinCNetManager.pas: Beschreibt eine abstrakte Klasse, die die Funktiona-

litdt der von ihr abgeleiteten Netzwerk-Klassen festlegt.

> uXinCNetwork.pas: Stellt die Schnittstelle zwischen Vermittlungs- und Da-

tenschicht dar.



Unvollstidndige Units:

> uXinCBiglnt.pas: Stellt einen speziellen Datentyp zum Umgang mit sehr groen

24294967296

Ganzzahlen im Bereich von 0 bis — 1 bereit (Begrenzt durch den

Arbeitsspeicher und die verwendete 32Bit-Architektur).
> uXinCBiglntBase.pas: Implementiert die Basisfunktionalitét fiir uXinCBigInt.pas.

> uXinCCryptRSA.pas: Bietet Funktionen zur Ver- und Endschliisselung von
Daten nach dem RSA-Verfahren.

> uXinCNetLnet.pas: Entspricht in ihrer Funktion der Unit uXinCNetlndy, je-

doch werden die INet-Komponenten genutzt.

B Beispielanwendung

Um die Funktionalitdt des Netzwerks zu demonstrieren und eine minimalistische
Kommunikation zu ermoglichen, liegt eine kleine Beispielanwendung bei. Bei dem
ersten Programmstart wird eine zufillige ID generiert und im Arbeitsverzeichnis
unter dem Namen ,,id.dat” gespeichert. Der eigene Name, der angezeigt wird, kann
in der Datei ,,settings.txt” verdndert werden. Es werden zwei aufeinanderfolgende
Ports genutzt, der kleinere fiir die UDP-Verbindung der Vermittlungsschicht, der
grofere fiir die auf TCP basierende Datenschicht. Diese miissen bei der Verwen-
dung eines Routers eventuell erst entsprechend freigegeben werden.

Mit Klick auf Info—Network erfihrt man, mit welchen anderen Knoten man
verbunden ist und welche Daten gespeichert werden. Ein Klick auf einen einzelnen
Eintrag offenbart den Inhalt. Mit Connect to custom node kann manuell zu einem
Knoten verbunden werden. Um das Bootstrapping zu erleichtern, haben wir unter
der Adresse inion.no-ip.org, Port 23456 einen Knoten eingerichtet, der genutzt wer-
den kann. Ist man zu mindestens einem Knoten verbunden, konnen mittels Make me
public die eigenen Kontaktdaten im Netzwerk veroffentlicht werden.

Um mit einem anderen Teilnehmer bekannter ID zu kommunizieren, kann mit-
hilfe von Buddys—Add unter Angabe der ID eine Verbindung zu diesem aufgebaut

werden.
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